Zprava Dr Johnnyho Ryana — Behavioralni reklama a osobni tdaje
Jedna se o preklad vynatku z kompletni zpravy dostupné zde:
https://brave.com/Behavioural-advertising-and-personal-data.pdf

Jak jsou v online reklamé vyuzivany osobni tudaje.

Pokazdé, kdyZ je navstévnikovi webové stranky zobrazena “behavioralni” reklama, systém,
ktery vybira, jaka reklama se zobrazuje, vysila osobni (daje této osoby stovkam nebo tisicim
spole¢nosti. Tento systém je znam jako ,,nabidka v realném c¢ase* nebo n¢kdy oznacovan jako
,programova“ (coz zjednodusené znamena automatickd) reklama. Zobrazené osobni udaje
zahrnuji URL adresu kazdé stranky, kterou uZivatel navstévuje, jejich IP adresu (z niz mize
byt odvozena zemépisna poloha), podrobnosti o jejich zafizeni a rizné jedinecné ID, které
mohly byt o uZivateli ulozeny dfive, za G¢elem vybudovat jeho dlouhodoby profil.

Navzdory obdobi, vedlo k GDPR, AdTech primysl nevytvoril zadné adekvatni kontroly k
prosazeni ochrany dat mezi mnozstvim spolecnosti, které ziskavaji data.

Jak jsou osobni data “vysilany”?

Velka ¢ast on-line médii a reklamniho priimyslu vyuziva systém zvany ,,RTB®, coZ znamena
,»nabizeni v redlném Case*. Existuji dvé verze RTB.

e . OpenRTB* pouzivaji nejvyznamngjsi spole¢nosti v online medialnim a reklamnim
pramyslu.

e . Autorizovani kupujici,” patentovany systém RTB od spole¢nosti Google. Nedavno byl
prebrandovan z ,,DoubleClick Ad Exchange* (,,AdX*) na ,,autorizované kupujici.

Google pouziva jak OpenRTB, tak vlastni proprietarni systém ,,Authorized Buyers®.

Specifika¢ni dokumenty jsou vefejné dostupné pro ob¢ verze. Dokumenty ukazuji, ze
pokazdé, kdyz osoba nacte stranku na webové strance, ktera vyuziva inzerci v redlném cCase,

jsou osobni udaje o této osobé Sifeny desitkam nebo stovkam spolecnosti. Zde je ukazka
Sifeni osobnich tdaji.

e Co Ctete nebo sledujete
e Vase poloha (OpenRTB také obsahuje uplnou IP adresu)
® Popis zafizeni

e Jedineéné sledovaci ID nebo ,,shoda cookie® umoziujici spoleénostem z oblasti reklamni
technologie pokusit se vas identifikovat pii pristim zobrazeni, aby mohly vytvotit dlouhodoby
profil nebo konsolidovat vase offline udaje

e Vase IP adresa (v zavislosti na verzi systému ,,RTB*)

e ID segment datového makléte, pokud je k dispozici. To by mohlo detekovat véci, jako je
vase prijmova skupina, vék a pohlavi, zvyky, vliv socialnich médii, etnicky ptivod, sexualni
orientace, nabozenstvi, politicky ndzor atd. (v zavislosti na verzi systému ,,RTB*)

Komplexnéjsi souhrn osobnich tdaji v nabidkovych fizenich je uveden v pivodni zpravé v
anglickém jazyce, v piiloze 1. a 2. Piislusné vynatky z podkladu ke specifikaci jsou uvedeny
v ptilohach 3 a 4.


https://brave.com/Behavioural-advertising-and-personal-data.pdf

Jak to funguje

Nize je uveden diagram toku informaci.

Data protection-free zone

Personal data are broadeast to adtech companies using RTB
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Odesilani osobnich tdaji v rameci RTB je oznacovano jako ,,zadost o nabidku RTB*. Toto je
obecné Sifeno hojné, protoze cilem je vyzadat si nabidky od spolecnosti, které mohou chtit
zobrazit reklamu osobé, ktera si pravé na¢etla webovou stranku. Zadost o nabidku RTB je
zasilana jménem internetovych stranek spole¢nostmi znamymi jako ,,platformy na strané
nabidky“ (SSP) a ,,burzami reklam* pro zndsobeni ,,partnerti na strané poptavky“ (DSP),
které pak rozhoduji o tom, zda umisti nabidky pro moznost umisténi reklamy doty¢né osobé.
DSP jedna jménem inzerenta a rozhoduje o tom, kdy nabidnout nabidku na zdklad¢ profilu
osoby, pro kterou ma byt cilena. Platformy pro spravu dat (DMP) mohou nékdy provadét

Vv

,»,Ssynchronizaci, ktera pouziva data k tomu, aby rozsitila existujici profily dané osoby.

RTB nezajistuje Zadnou kontrolu nad tim, co se stane s osobnimi udaji, jakmile SSP nebo
burza reklam odvysila ,,zadost o nabidku®. T kdyz je provoz zadosti o cenovou nabidku
bezpeény, neexistuji zadna technicka opatiteni, kterd by piijemci Zadosti 0 nabidku
znemoziovala napiiklad kombinovat je s jinymi tidaji za ucelem vytvoreni profilu nebo data

prodat. Jakmile DSP obdrzi osobni tidaje, miize s nimi volné obchodovat jak si pieje.

Je to zavazna skute¢nost, protoze doty¢né udaje patii velmi pravdépodobné do ,,zvlastni
kategorie* osobnich idaji. Dotéené osobni udaje odhaluji, co ¢lovek sleduje online, a casto
odhaluji jeho konkrétni polohu. Samy o sobé& by mohly odhalit sexualni orientaci,
nabozenskou viru, politicky nazor nebo etnicky ptivod. Kromé toho, ,,ID segmentu®, které
oznacuje, do jaké kategorie osob datovy makléf nebo jiny dlouhodoby profilator konkrétniho
¢loveka zaradil.

Abychom to shrnuli, v tomto systému reklamy neexistuje zadna ochrana osobnich udaju. Je to

rozsifena a znepokojujici praxe. Rozsah tohoto odvétvi ovliviiuje zakladni prava prakticky
kazdé osoby, kterd pouziva internet v Evrop¢.



